
ПОЛИТИКА
государственного бюджетного учреждения Воронежской области 

«Центр государственной кадастровой оценки Воронежской области» 
в отношении обработки персональных данных и сведений о реализуемых

требованиях и защите персональных данных

Цель документа

1. Защита  прав  и  законных  интересов  субъектов
персональных данных.
2. Выполнение  ГБУ  ВО  «ЦГКО  ВО»  требований
законодательства в области персональных данных.

Краткое описание 
документа

Политика  «Обработка  персональных  данных  в  ГБУ  ВО
«ЦГКО  ВО»  (далее  –  Политика)  определяет  принципы,
порядок  и  условия  обработки  персональных  данных
работников  ГБУ  ВО  «ЦГКО  ВО»  и  иных  лиц,  чьи
персональные  данные  обрабатываются  ГБУ  ВО  «ЦГКО
ВО».
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1. ОБЩИЕ ПОЛОЖЕНИЯ

Настоящая  Политика  разработана  в  соответствии  с  положениями
Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» (далее
– ФЗ «О персональных данных») и действует в отношении всех персональных
данных (далее также – ПДн), обрабатываемых в ГБУ ВО «ЦГКО ВО». Политика
распространяется  на  ПДн,  полученные  как  до,  так  и  после  ввода  в  действие
настоящей Политики.

Деятельность ГБУ ВО «ЦГКО ВО» в соответствии с настоящей политикой
обеспечивает защиту прав и свобод человека и гражданина при обработке его
ПДн, в том числе защиту прав на неприкосновенность частной жизни, личную и
семейную тайну.

В Политике используются следующие термины и определения:
автоматизированная  обработка  персональных  данных –  обработка

персональных данных с помощью средств вычислительной техники; 
блокирование  персональных  данных –  временное  прекращение

обработки  персональных  данных  (за  исключением  случаев,  если  обработка
необходима для уточнения персональных данных); 

доступ к персональным данным – ознакомление определенных лиц (в том
числе  работников  оператора)  с  персональными  данными  субъектов,
обрабатываемыми  оператором,  при  условии  сохранения  конфиденциальности
этих сведений;

информационная  система  персональных  данных –  совокупность
содержащихся  в  базах  данных  персональных  данных,  и  обеспечивающих  их
обработку информационных технологий и технических средств; 

конфиденциальность  персональных  данных –  обязанность  лиц,
получивших доступ к персональным данным, не раскрывать третьим лицам и не
распространять ПДн без согласия субъекта персональных данных, если иное не
предусмотрено федеральным законом; 

обезличивание персональных данных – действия, в результате которых
невозможно  определить  без  использования  дополнительной  информации
принадлежность  персональных  данных  конкретному  субъекту  персональных
данных; 

обработка  персональных  данных –  любое  действие  (операция)  или
совокупность  действий  (операций),  совершаемых  с  использованием  средств
автоматизации или без использования таких средств с персональными данными,
включая  сбор,  запись,  систематизацию,  накопление,  хранение,  уточнение
(обновление,  изменение),  извлечение,  использование,  передачу
(распространение,  предоставление,  доступ),  обезличивание,  блокирование,
удаление, уничтожение персональных данных; 

общедоступные  персональные  данные –  персональные  данные,  доступ
неограниченного круга лиц к которым предоставлен на основании федерального
закона,  субъектом  персональных  данных  либо  по  его  просьбе,  в  том  числе
данные, которые в соответствии с законодательством подлежат обязательному
раскрытию или опубликованию;
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оператор –  юридическое  или  физическое  лицо,  самостоятельно  или
совместно с другими лицами организующее и (или) осуществляющее обработку
персональных  данных,  а  также  определяющее  цели  обработки  персональных
данных,  состав  персональных  данных,  подлежащих  обработке,  действия
(операции),  совершаемые  с  персональными  данными;  в  Политике  под
оператором понимается ГБУ ВО «ЦГКО ВО».

персональные  данные –  любая  информация,  относящаяся  к  прямо  или
косвенно  определённому,  или  определяемому  физическому  лицу  (субъекту
персональных данных); 

предоставление  персональных  данных –  действия,  направленные  на
раскрытие персональных данных определённому лицу или определённому кругу
лиц; 

распространение  персональных  данных –  действия,  направленные  на
раскрытие персональных данных неопределенному кругу лиц; 

субъект персональных данных – физическое лицо, к которому относятся
персональные данные; 

уничтожение  персональных  данных –  действия,  в  результате  которых
невозможно восстановить содержание персональных данных в информационной
системе  персональных  данных  и  (или)  результате  которых  уничтожаются
материальные носители персональных данных.

ПДн  являются  информацией  ограниченного  доступа  (конфиденциального
характера) в соответствии с законодательством РФ, если иное не установлено
законом.  ПДн  могут  обрабатываться  самостоятельно  или  в  составе  другой
информации  конфиденциального  характера,  порядок  обработки  которой
устанавливается  отраслевыми  федеральными  законами,  в  частности,  о
коммерческой тайне (коммерческая тайна), об архивном деле и другими (далее –
отраслевое законодательство). Порядок обработки ПДн в ГБУ ВО «ЦГКО ВО»
регулируется  настоящей  Политикой  в  соответствии  с  требованиями
действующего  законодательства  РФ  в  области  ПДн  и  отраслевого
законодательства  РФ,  если в  нем установлен порядок обработки  информации
конфиденциального характера.

Организация хранения, учета и использования ПДн в ГБУ ВО «ЦГКО ВО»
осуществляется в соответствии с ФЗ «О персональных данных» и нормативными
документами ГБУ ВО «ЦГКО ВО».

В соответствии с п. 2 ч. 2 ст. 1 ФЗ «О персональных данных» обращение с
документами,  переданными  на  хранение  в  соответствии  с  архивным
законодательством, не регулируется настоящей Политикой.

Настоящая Политика распространяется  на все  процессы ГБУ ВО «ЦГКО
ВО»,  связанные  с  обработкой ПДн субъектов,  и  обязательна  для  применения
всеми работниками ГБУ ВО «ЦГКО ВО», осуществляющими обработку ПДн в
силу своих должностных обязанностей.

Во всех случаях,  не урегулированных настоящей Политикой, необходимо
руководствоваться действующим законодательством РФ.

Если  международным договором  РФ установлены  иные  правила  чем  те,
которые предусмотрены ФЗ «О персональных данных», то ГБУ ВО «ЦГКО ВО»
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применяет правила международного договора.
Оператор   публикует   Политику   на  своем  официальном   сайте  в   сети

Интернет    по    адресу  https://cgko-vrn.ru,   а   также   предоставляет
неограниченный  доступ   к  ней   любому  лицу,  лично обратившемуся  к
оператору.
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2. КОНФИДЕНЦИАЛЬНОСТЬ ПЕРСОНАЛЬНЫХ ДАННЫХ

ГБУ ВО «ЦГКО ВО» и иные лица, получившие доступ к ПДн, обязаны не
раскрывать третьим лицам и не распространять ПДн без согласия субъекта ПДн,
если иное не предусмотрено федеральным законом.

Оператор ГБУ ВО «ЦГКО ВО» и иные лица, получившие доступ к ПДн,
обеспечивают конфиденциальность обрабатываемых им персональных данных
порядком, предусмотренным федеральными законами. 

Обеспечение конфиденциальности не требуется в отношении: 
 персональных данных после их обезличивания; 
 общедоступных персональных данных. 
На  официальном  сайте  оператора  в  сети  Интернет  размещается

информация,  содержащая  ПДн руководства  оператора,  работников  оператора,
организующих  оказание  услуг  по  направлениям  деятельности  оператора  в
объёме  и  при  наличии  оснований,  предусмотренных  законодательством
Российской Федерации. Сведения,  не предусмотренные законом, размещаются
только на основании согласия субъектов в письменной форме.
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3. СОГЛАСИЕ СУБЪЕКТА ПЕРСОНАЛЬНЫХ ДАННЫХ НА
ОБРАБОТКУ СВОИХ ПЕРСОНАЛЬНЫХ ДАННЫХ.

Субъект персональных данных принимает решение о предоставлении его
персональных  данных  оператору  и  дает  согласие  на  их  обработку  свободно,
своей волей и в своем интересе. Согласие на обработку персональных данных
должно  быть  конкретным,  информированным  и  осознанным  и  может
предоставляться  субъектом  в  любой  позволяющей  подтвердить  факт  его
получения форме, если иное не установлено федеральными законами. 

В  случае  получения  согласия  на  обработку  персональных  данных  от
представителя  субъекта  персональных  данных  полномочия  данного
представителя на получения согласия от имени субъекта персональных данных
проверяются оператором. 

Специального  выраженного  согласия  работника  на  обработку  его
персональных данных не требуется, т.к. обработка необходима для исполнения
трудового  договора,  стороной  которого  является  работник  –  субъект
персональных данных,  за  исключением случаев,  когда  необходимо получение
согласия  работника  в  письменной  форме  для  конкретных  случаев  обработки
персональных данных. 

Специального  выраженного  согласия  соискателя  на  обработку  его
персональных  данных  не  требуется,  т.к.  обработка  необходима  в  целях
заключения  трудового  договора  по  инициативе  соискателя  –  субъекта
персональных данных,  за  исключением случаев,  когда  необходимо получение
согласия  соискателя  в  письменной форме для  конкретных  случаев  обработки
персональных  данных.  В  случае  принятия  решения  об  отказе  соискателю  в
приеме на работу его ПДн уничтожаются оператором в течение 10 календарных
дней с даты принятия такого решения. 

Специального  выраженного  согласия  заявителя  на  обработку  его
персональных  данных  не  требуется,  т.к.  он  является  стороной  договора,
заключенного  с  оператором  по  инициативе  субъекта,  или  совершает
конклюдентные  действия,  подтверждающие  его  согласие  с  обработкой
персональных  данных,  подавая  заявление  на  оказание  услуг,  обращаясь  к
оператору письменно, лично или через информационно телекоммуникационную
сеть  «Интернет»  и  указывая  свои  ПДн  и  действия,  которые  должны  быть
выполнены оператором с ними. 

ПДн  лиц,  подписавших  договор  с  оператором,  содержащиеся  в  единых
государственных  реестрах  юридических  лиц  и  индивидуальных
предпринимателей,  являются  открытыми и общедоступными,  за  исключением
сведений о номере, дате выдачи и органе, выдавшем документ, удостоверяющий
личность  физического  лица.  Охраны  их  конфиденциальности  и  согласия
субъектов на обработку не требуется.  Во всех остальных случаях необходимо
получение  согласия  субъектов  персональных  данных,  являющихся
Представителями  контрагентов  оператора,  за  исключением  лиц,  подписавших
договоры  с  оператором,  а  также  предоставивших  доверенности  на  право
действовать от имени и по поручению субъектов персональных данных и тем
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самым совершивших конклюдентные действия, подтверждающие их согласие с
обработкой  персональных  данных,  указанных  в  тексте  договора  и/или
доверенности.  Согласие  на  передачу  оператору  персональных  данных
Представителей  контрагентов  оператора  может  быть  получено  самим
контрагентом. В этом случае получение оператором их согласия на обработку
персональных данных не требуется. 

Согласие Посетителя на обработку персональных данных дается в форме
конклюдентных  действий,  выраженных  либо  в  предоставлении  своих
персональных  данных,  необходимых  для  входа  в  здания,  помещения  и  на
территорию  оператора,  либо  в  форме  предъявления  документа,
удостоверяющего  личность,  работникам  бюро  пропусков  и  службы  охраны.
Конклюдентные  действия  Посетителя  также  подтверждают  его  согласие  с
обработкой персональных данных, предоставленных для прохода на охраняемую
территорию  оператора,  работниками  охранной  организации,  осуществляющей
охрану территории и доступ на нее. 

Согласие Представителя субъекта на обработку его персональных данных
дается  в  форме  конклюдентных  действий,  выраженных  в  предоставлении
доверенности  на  право  действовать  от  имени  и  по  поручению  субъектов
персональных данных, и документа, удостоверяющего его личность.

При  запросе  персональных  данных,  обработка  которых  не  установлена
требованиями  законодательства  или  не  требуется  для  исполнения  договора,
стороной которого  или выгодоприобретателем,  по которому является  субъект
персональных  данных,  необходимо  получение  согласия  субъекта  только  на
обработку дополнительно истребованных оператором персональных данных. 

Согласие  субъектов  на  предоставление  их  персональных  данных  не
требуется  при  получении  оператором,  в  рамках  установленных  полномочий,
мотивированных  запросов  от  органов  прокуратуры,  правоохранительных
органов,  органов  безопасности,  а  также  органов  власти  и  местного
самоуправления,  налоговых  органов,  судебных  приставов,  иных  организаций,
направляющих  ГБУ  ВО  «ЦГКО  ВО»  запросы  о  правоустанавливающих
документов граждан, от государственных инспекторов труда при осуществлении
ими  государственного  надзора  и  контроля  за  соблюдением  трудового
законодательства и иных органов, уполномоченных запрашивать информацию о
работниках  в  соответствии  с  компетенцией,  предусмотренной  федеральными
законами.  Мотивированный  запрос  должен  включать  в  себя  указание  цели
запроса, ссылку на правовые основания запроса, в том числе подтверждающие
полномочия  органа,  направившего  запрос,  а  также  перечень  запрашиваемой
информации. 

В  случае  поступления  запросов  из  организаций,  не  обладающих
соответствующими полномочиями, оператор обязан получить согласие субъекта
на предоставление его персональных данных и предупредить лиц, получающих
ПДн, о том, что эти данные могут быть использованы лишь в целях, для которых
они  сообщены,  а  также  требовать  от  этих  лиц  подтверждения  того,  что  это
правило будет (было) соблюдено. 
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Согласие  на  обработку  персональных  данных,  обработка  которых  не
установлена требованиями законодательства или не требуется для исполнения
договора  с  оператором,  стороной  которого  или  выгодоприобретателем,  по
которому  является  субъект  персональных  данных,  может  быть  отозвано
субъектом персональных данных. 

Во  всех  случаях  обязанность  предоставить  доказательство  получения
согласия субъекта персональных данных на обработку его персональных данных
или доказательство  наличия  оснований,  указанных  в  Федеральном законе  «О
персональных данных», возлагается на оператора.
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4. СТАТУС ОПЕРАТОРА И КАТЕГОРИИ СУБЪЕКТОВ

Оператор обрабатывает ПДн в отношении следующих физических лиц: 
 работников  оператора,  с  которыми  заключены  трудовые  договоры,  а

также  лиц,  выполняющих  работы  в  интересах  оператора  в  соответствии  с
заключенными с ними гражданско-правовыми договорами (далее – работники); 

 близких  родственников  работников  оператора  в  случаях  и  порядке,
предусмотренных федеральными законами; 

 соискателей вакантных должностей оператора, представивших лично или
через  специализированные  организации  по  подбору  персонала  (кадровые
агентства) свои резюме или анкеты (далее – соискатели); 

 представителей  контрагентов  оператора,  с  которыми  у  оператора
существуют договорные отношения или с которыми оператор намерен вступить
в договорные отношения (далее – Представители контрагентов); 

 заявителей – физических лиц,  желающих получить услуги оператора и
предоставивших оператору необходимые для этого документы или обратившись
к ГБУ ВО «ЦГКО ВО» или исполнительный орган законодательной власти, в
том  числе  через  МФЦ  письменно  или  лично  с  предложением,  заявлением,
жалобой (далее – заявители); 

 представителей  субъектов  персональных  данных,  не  являющихся
работниками оператора, обращающихся к оператору по поручению и от имени
субъектов персональных данных (далее – Представители субъектов); 

 посетителей охраняемых служебных офисов оператора, не имеющих права
постоянного  прохода  в  них,  которым  необходимо  оформление  разового
пропуска (далее – Посетители).

Оператор является лицом, организующим обработку персональных данных
по поручению других операторов, к которым относятся:

а) органы  власти  и  государственные  внебюджетные  фонды,  в  которые
перечисляются  средства  работников  или  средства  для  зачисления  на  счет
работников  (налоговые  инспекции  Федеральной  налоговой  службы,
территориальные отделения  Пенсионного  фонда  России,  Федерального  фонда
обязательного  медицинского  страхования,  Фонда  социального  страхования  и
др.); 

б) военные комиссариаты,  которым ПДн предоставляются  (передаются)  в
случаях,  предусмотренных  действующим  законодательством  4  Российской
Федерации,  и  в  объеме,  определенном  этим  законодательством.  Указанным
выше операторам ПДн предоставляются (передаются) в объеме, определенном
федеральными  законами,  соответствующими  органами  власти  и
государственными  внебюджетными  фондами  в  пределах  их  полномочий.
Специального  согласия  субъектов  (работников)  на  такую  передачу
персональных данных не требуется.
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5. ОБРАБОТКА ПЕРСОНАЛЬНЫХ ДАННЫХ

ГБУ  ВО  «ЦГКО  ВО»  является  оператором  ПДн,  самостоятельно
обрабатывает ПДн, и определяет цели обработки ПДн.

Обработка  персональных  данных  оператором  осуществляется  в
соответствии со следующими принципами:

1.  Законность  и  справедливая  основа  обработки  персональных  данных.
оператор  принимает  все  необходимые  меры  по  выполнению  требований
законодательства,  не  обрабатывает  ПДн  в  случаях,  когда  это  не  допускается
законами Российской Федерации, не использует ПДн во вред субъектам.

2. Ограничение обработки персональных данных достижением конкретных,
заранее определённых и законных целей. 

Обработка ПДн субъектов ПДн осуществляется в ГБУ ВО «ЦГКО ВО» в
следующих целях:

 ведение кадровой работы и бухгалтерского учета;
 подготовка ответов, запросов по заявлениям граждан.
ГБУ  ВО  «ЦГКО  ВО»  обрабатывает  следующие  категории  персональных

данных:
 фамилия, имя, отчество;
 год рождения, месяц рождения, дата рождения;
 место рождения; 
 адрес прописки и фактического места проживания;
 семейное положение;
 социальное положение, имущественное положение;
 образование, профессия, доходы; 
 данные СНИЛС, ИНН;
 трудовой стаж;
 данные документа, удостоверяющего личность;
 данные военного билета;
 личный телефонный номер.
Обработка  ПДн  должна  осуществляться  на  законной  и  справедливой

основе. Обработке подлежат только ПДн, которые отвечают целям их обработки.
Обработка  ПДн  должна  ограничиваться  достижением  конкретных,  заранее
определенных  и  законных  целей.  Не  допускается  обработка  ПДн,  не
совместимая с целями сбора ПДн. Содержание и объем обрабатываемых ПДн
должны соответствовать заявленным целям обработки. Обрабатываемые ПДн не
должны быть избыточными по отношению к заявленным целям их обработки.
Не допускается объединение баз данных, содержащих ПДн, обработка которых
осуществляется в целях, несовместимых между собой.

При  обработке  ПДн  должны  быть  обеспечены  точность  ПДн,  их
достаточность, а в необходимых случаях и актуальность по отношению к целям
обработки  ПДн.  В  ГБУ  ВО  «ЦГКО  ВО»  должны  приниматься  необходимые
меры  по  удалению  или  уточнению  неполных,  или  неточных  данных.
Ответственность  за  своевременное  предоставление  в  ГБУ  ВО  «ЦГКО  ВО»
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сведений  об  изменении  ПДн,  обрабатываемых  в  ГБУ  ВО  «ЦГКО  ВО»,
возлагается на субъектов ПДн, которым они принадлежат.

Хранение ПДн должно осуществляться в форме, позволяющей определить
субъекта ПДн, не дольше, чем этого требуют цели обработки ПДн, если иной
срок хранения ПДн не установлен федеральным законом, договором, стороной
которого,  выгодоприобретателем  или  поручителем  по  которому  является
субъект  ПДн.  Обрабатываемые  ПДн  подлежат  уничтожению  по  достижении
целей обработки или в случае утраты необходимости в достижении этих целей,
если иное не предусмотрено федеральным законом.

Обработка  в  ГБУ  ВО  «ЦГКО  ВО»  специальных  категорий  ПДн,
касающихся  расовой,  национальной  принадлежности,  политических  взглядов,
религиозных  или  философских  убеждений,  состояния  здоровья,  интимной
жизни,  допускается  только  в  случаях,  предусмотренных  федеральным
законодательством. Обработка указанных специальных категорий ПДн должна
быть  незамедлительно  прекращена,  если  устранены  причины,  вследствие
которых осуществлялась их обработка, если иное не установлено федеральным
законом.

Биометрические  ПДн,  подлежащие использованию ГБУ ВО «ЦГКО ВО»
для  установления  личности  субъекта  ПДн,  обеспечения  личной  безопасности
работников, контроля качества выполняемой работы, обеспечения сохранности
имущества, могут обрабатываться в ГБУ ВО «ЦГКО ВО» только при наличии
согласия  в  письменной  форме  субъекта  ПДн,  за  исключением  случаев,
предусмотренных ч. 2 ст. 11 ФЗ «О персональных данных».

Обработка ПДн в ГБУ ВО «ЦГКО ВО» может осуществляться:
-  работниками  ГБУ  ВО  «ЦГКО  ВО»  в  соответствии  с  нормативными

документами.
Обработка  ПДн  другими  лицами  может  осуществляться  на  основании

соответствующего  договора  с  ГБУ  ВО  «ЦГКО  ВО»,  в  котором  содержится
поручение на обработку ПДн. В поручении должны быть определены перечень
действий  (операций)  с  ПДн,  которые  будут  совершаться  лицом,
осуществляющим обработку ПДн, и цели обработки, должна быть установлена
обязанность такого лица соблюдать конфиденциальность ПДн и обеспечивать
безопасность ПДн при их обработке, а также должны быть указаны требования к
защите обрабатываемых ПДн в соответствии со статьей 19 ФЗ «О персональных
данных».

Обработка  ПДн  в  ГБУ  ВО  «ЦГКО  ВО»  может  осуществляться  как  с
использованием, так и без использования средств автоматизации.

Автоматизированная  обработка  ПДн  должна  осуществляться  в  ИСПДн
(Информационной  Системе  Персональных  данных),  используемой  ГБУ  ВО
«ЦГКО ВО», в строгом соответствии с настоящей политикой.

В ГБУ ВО «ЦГКО ВО» запрещается принятие на основании исключительно
автоматизированной  обработки  ПДн  решений,  порождающих  юридические
последствия в отношении субъекта ПДн или иным образом затрагивающих его
права  и  законные  интересы,  за  исключением  случаев,  предусмотренных
законодательством РФ.
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Неавтоматизированная  обработка  ПДн  должна  осуществляться  таким
образом,  чтобы  ПДн  обособлялись  от  иной  информации,  в  частности  путем
фиксации  их  на  отдельных  материальных  носителях  ПДн,  в  специальных
разделах или на полях форм (бланков) и иным способом.

Лица,  осуществляющие  обработку  ПДн  без  использования  средств
автоматизации (работники ГБУ ВО «ЦГКО ВО» и другие лица, осуществляющие
обработку  ПДн  по  поручению  ГБУ  ВО  «ЦГКО  ВО»),  должны  быть
проинформированы  о  факте  обработки  ими  ПДн,  обработка  которых
осуществляется ГБУ ВО «ЦГКО ВО» без использования средств автоматизации,
категориях  обрабатываемых  ПДн,  а  также  об  особенностях  и  правилах
осуществления  такой  обработки,  установленных  нормативными  правовыми
актами федеральных органов исполнительной власти, органов исполнительной
власти субъектов Российской Федерации, а также нормативными документами
ГБУ ВО «ЦГКО ВО».

При  неавтоматизированной  обработке  ПДн,  предполагающей
использование бумажных носителей информации, подразумевается исполнение
требований действующего законодательства к обработке подобной информации.

При  сохранении  ПДн  на  материальных  носителях  при  не
автоматизированной  обработке  ПДн,  не  допускается  сохранение  на  одном
материальном носителе ПДн, цели обработки которых заведомо не совместимы.
Для обработки различных категорий ПДн, осуществляемой без использования
средств  автоматизации,  для  каждой  категории  ПДн  следует  использоваться
отдельный материальный носитель.

Хранение  персональных  данных  в  форме,  позволяющей  определить
субъекта персональных данных, не дольше, чем этого требуют цели обработки
персональных данных, если срок хранения персональных данных не установлен
федеральным  законом,  договором,  стороной  которого  или
выгодоприобретателем, по которому является субъект персональных данных. 

Для  уничтожения  материальных  и  машинных  носителей  информации,
содержащих  конфиденциальную  информацию  и  ПДн  создается  комиссия,
которая производит проверку и уничтожает материальные носители информации
и (или) хранящуюся на машинных носителях конфиденциальную информацию и
ПДн.

Уничтожение  либо  обезличивание  персональных  данных  по  достижении
заявленных  целей  их  обработки  или  в  случае  утраты  необходимости  в
достижении  этих  целей,  при  невозможности  устранения  оператором
допущенных  нарушений  установленного  законом  порядка  обработки
персональных данных, отзыве согласия на обработку субъектом персональных
данных, если иное не предусмотрено федеральными законами или договорами с
субъектами.
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6. УСЛОВИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ.

Оператор осуществляет обработку персональных данных с использованием
средств автоматизации, а также без использования таких средств. 

Политика распространяется в полном объеме на обработку персональных
данных  с  использованием  средств  автоматизации,  а  на  обработку  без
использования  средств  автоматизации  –  в  случаях,  если  такая  обработка
соответствует  характеру  действий (операций),  совершаемых с  персональными
данными  с  использованием  средств  автоматизации,  то  есть  позволяет
осуществлять  в  соответствии  с  заданным  алгоритмом  поиск  персональных
данных,  зафиксированных  на  материальном  носителе,  и  содержащихся  в
картотеках или иных систематизированных собраниях персональных данных, и
(или) доступ к таким персональным данным.

Обработка  персональных  данных  оператором  допускается  в  следующих
случаях: 

6.1.1. При наличии согласия субъекта персональных данных на обработку
его персональных данных. 

6.1.2.  Для  осуществления  и  выполнения  возложенных законодательством
Российской Федерации на оператора функций, полномочий и обязанностей.  К
таким случаям, в том числе относится, не исчерпывая их, подготовка ответов на
письменные и личные обращения (предложения, заявления, жалобы) заявителей,
а также обработка специальных категорий персональных данных работников для
достижения целей, предусмотренных трудовым законодательством Российской
Федерации. 

6.1.3.  Для  исполнения  договора,  стороной  которого  или
выгодоприобретателем  является  субъект  персональных  данных,  а  также  для
заключения  договора  по  инициативе  субъекта  персональных  данных  или
договора,  по  которому  субъект  персональных  данных  будет  являться
выгодоприобретателем. Такими договорами являются: 

 трудовые и гражданско-правовые договоры с работниками оператора; 
Преддоговорной работой является работа по подбору персонала, в которой

согласие субъекта на обработку подтверждается собственноручно заполненной
анкетой соискателя должности или анкетой (резюме), переданной им оператору
или  в  специализированную  организацию  по  подбору  персонала,  или
размещенной субъектом  на  специализированных  сайтах  в  сети  интернет,  или
направленной субъектом оператору  по электронной почте,  а  также работа  по
заключению договоров с заявителями в ГБУ ВО «ЦГКО ВО». 

6.1.4. Обработка персональных данных необходима для осуществления прав
и  законных  интересов  оператора  или  третьих  лиц  либо  для  достижения
общественно значимых целей при условии, что при этом не нарушаются права и
свободы субъектов персональных данных. 

6.1.5. Обработка  персональных  данных  осуществляется  в  статистических
или иных исследовательских целях при условии обязательного обезличивания
персональных данных. 

6.1.6. ПДн  подлежат  опубликованию  или  обязательному  раскрытию  в
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соответствии с федеральными законами. 
Оператор  не  раскрывает  третьим  лицам  и  не  распространяет  ПДн  без

согласия  субъекта  персональных  данных,  если  иное  не  предусмотрено
федеральными законами.

Оператор не обрабатывает ПДн, относящиеся к специальным категориям и
касающиеся расовой и национальной принадлежности, политических взглядов,
религиозных или философских убеждений, состояния здоровья (за исключением
сведений,  относящихся  к  вопросу  о  возможности  выполнения  работником
трудовой  функции),  интимной  жизни  субъектов,  о  членстве  работников  в
общественных объединениях, за исключением случаев, прямо предусмотренных
законодательством  или  договором  между  субъектом  персональных  данных  и
оператором.

Обработка  персональных  данных  о  судимости  может  осуществляться
оператором  исключительно  в  случаях  и  в  порядке,  установленных
федеральными законами.

Оператор не принимает решений, порождающих юридические последствия
в отношении субъекта персональных данных или иным образом затрагивающих
права  и  законные  интересы  субъектов,  на  основании  исключительно
автоматизированной  обработки  персональных  данных.  Данные,  имеющие
юридические  последствия  или  затрагивающие  права  и  законные  интересы
субъекта,  подлежат  перед  их  использованием  проверке  со  стороны
уполномоченных работников оператора.
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7. ПРАВА СУБЪЕКТА ПЕРСОНАЛЬНЫХ ДАННЫХ

Субъект  ПДн  принимает  решение  о  предоставлении  его  ПДн  и  даёт
согласие на их обработку свободно, своей волей и в своём интересе. Согласие на
обработку  ПДн  может  быть  дано  субъектом  ПДн  или  его  представителем  в
любой  позволяющей  подтвердить  факт  его  получения  форме,  если  иное  не
установлено федеральным законом.

Обязанность  предоставить  доказательство  получения  согласия  субъекта
ПДн на обработку его ПДн или доказательство наличия оснований, указанных в
ФЗ «О персональных данных», возлагается на ГБУ ВО «ЦГКО ВО».

Субъект  ПДн  имеет  право  на  получение  информации,  касающейся
обработки  его  ПДн,  если  такое  право  не  ограничено  в  соответствии  с
федеральными законами. Субъект ПДн вправе требовать от ГБУ ВО«ЦГКО ВО»
уточнения  его  ПДн,  их  блокирования  или  уничтожения  в  случае,  если  ПДн
являются неполными, устаревшими, неточными, незаконно полученными или не
являются  необходимыми для  заявленной  цели  обработки,  а  также  принимать
предусмотренные законом меры по защите своих прав.

Оператор  обеспечивает  конфиденциальность  обрабатываемых  им
персональных  данных  порядком,  предусмотренным  федеральными  законами.
Обеспечение конфиденциальности не требуется в отношении:

  персональных данных после их обезличивания;
  общедоступных персональных данных
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8. ПОЛУЧЕНИЕ ПЕРСОНАЛЬНЫХ ДАННЫХ

Получение  ПДн  в  ГБУ  ВО  «ЦГКО  ВО»  организуется  таким  способом,
чтобы не нарушить конфиденциальность собираемых ПДн.

Оператор осуществляет обработку персональных данных с использованием
средств автоматизации, а также без использования таких средств.

Перечень  случаев,  когда  необходимо  получить  письменное  согласие
субъекта  ПДн  на  обработку  его  ПДн,  а  также  порядок  и  форма  получения
согласия  определяются  нормативными  документами  ГБУ  ВО  «ЦГКО  ВО»  в
соответствии с положениями ФЗ «О персональных данных».

В  случае  недееспособности  субъекта  ПДн  письменное  согласие  на
обработку его ПДн получается от его законного представителя.

ПДн могут быть получены ГБУ ВО «ЦГКО ВО» от лица, не являющегося
субъектом ПДн, при условии предоставления оператору подтверждения наличия
оснований,  указанных в  пп.  2-11  ч.  1  ст.  6,  ч.  2  ст.  10  и  ч.  2  ст.  11  ФЗ «О
персональных данных».

Политика распространяется в полном объеме на обработку персональных
данных  с  использованием  средств  автоматизации,  а  на  обработку  без
использования  средств  автоматизации  –  в  случаях,  если  такая  обработка
соответствует  характеру  действий (операций),  совершаемых с  персональными
данными  с  использованием  средств  автоматизации,  то  есть  позволяет
осуществлять  в  соответствии  с  заданным  алгоритмом  поиск  персональных
данных,  зафиксированных  на  материальном  носителе,  и  содержащихся  в
картотеках или иных систематизированных собраниях персональных данных, и
(или) доступ к таким персональным данным.

При  сборе  ПДн,  в  том  числе  посредством  информационно-
телекоммуникационной сети «Интернет»,  запись,  систематизация,  накопление,
хранение,  уточнение  (обновление,  изменение),  извлечение  ПДн  граждан
Российской  Федерации  должны  осуществляться  в  ГБУ  ВО  «ЦГКО  ВО»  с
использованием  баз  данных,  находящихся  на  территории  Российской
Федерации,  за  исключением  случаев,  предусмотренных  ФЗ  «О персональных
данных».

Порядок получения ПДн определяется нормативными документами ГБУ ВО
«ЦГКО ВО».
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9. СРОКИ ОБРАБОТКИ (ХРАНЕНИЯ) ПЕРСОНАЛЬНЫХ ДАННЫХ

Порядок  хранения  ПДн,  обрабатываемых  в  ГБУ  ВО  «ЦГКО  ВО»,
определяется нормативными документами ГБУ ВО «ЦГКО ВО» в соответствии с
положениями ФЗ «О персональных данных».

Сроки обработки (хранения) ПДн определяются в соответствии со сроком
действия договора с субъектом ПДн, приказом  Росархива от 20.12.2019 N 236
"Об  утверждении  Перечня  типовых  управленческих  архивных  документов,
образующихся  в  процессе  деятельности  государственных  органов,  органов
местного  самоуправления  и  организаций,  с  указанием  сроков  их  хранения"
(Зарегистрировано  в  Минюсте  России  06.02.2020  N  57449),  образующихся  в
процессе  деятельности  государственных  органов,  органов  местного
самоуправления и организаций, с указанием сроков хранения», сроками исковой
давности,  а  также  иными сроками,  установленными законодательством  РФ и
нормативными документами ГБУ ВО «ЦГКО ВО».

ПДн, срок обработки (хранения) которых истек, должны быть уничтожены,
если  иное  не  предусмотрено  федеральным  законом  или  нормативными
документами ГБУ ВО «ЦГКО ВО». 
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10. УТОЧНЕНИЕ ПЕРСОНАЛЬНЫХ ДАННЫХ

Уточнение ПДн, обрабатываемых в ГБУ ВО «ЦГКО ВО», осуществляется
по  запросам  субъектов  ПДн,  их  законных  представителей  или  в  случае
обращения уполномоченного органа по защите прав субъектов ПДн.

Уточнение  ПДн  при  осуществлении  их  обработки  без  использования
средств автоматизации следует производить путем обновления или изменения
данных  на  материальном  носителе,  а  если  это  не  допускается  техническими
особенностями  материального  носителя,  то  путем  фиксации  на  том  же
материальном  носителе  сведений  о  вносимых  в  них  изменениях  либо  путем
изготовления нового материального носителя с уточненными ПДн.
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11. ПРЕДОСТАВЛЕНИЕ И ПЕРЕДАЧА ПЕРСОНАЛЬНЫХ ДАННЫХ

При предоставлении ПДн третьей стороне должны выполняться следующие
условия:

      -     наличие согласия субъекта  ПДн, на передачу его ПДн третьей
стороне, в случаях, предусмотренных законодательством Российской Федерации
наличия согласия в письменной форме;

 передача  (предоставление  доступа)  ПДн  третьей  стороне
осуществляется  на  основании  договора,  существенным  условием  которого
является  обеспечение  третьей  стороной  конфиденциальности  ПДн  и
безопасности ПДн при их обработке;

 передача  (предоставление  доступа)  ПДн  третьей  стороне
осуществляется  на  основании  действующего  законодательства  Российской
Федерации.

В  целях  информационного  обеспечения  в  ГБУ  ВО  «ЦГКО  ВО»  и
выполнения  действия  Российского  законодательства  могут  создаваться
специализированные  справочники  (телефонные,  адресные  книги  и  др.),
содержащие ПДн, к которым с согласия субъекта ПДн может предоставляться
доступ неограниченному кругу лиц.

Сведения  о  субъекте  ПДн  должны  быть  в  любое  время  исключены  из
общедоступных источников ПДн по требованию субъекта ПДн либо по решению
суда или иных уполномоченных государственных органов.
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12. БЛОКИРОВАНИЕ ПЕРСОНАЛЬНЫХ ДАННЫХ

Основанием  блокирования  ГБУ  ВО  «ЦГКО  ВО»  ПДн,  относящихся  к
соответствующему субъекту ПДн, является:

 обращение  или  запрос  субъекта  ПДн при  условии  подтверждения
факта  недостоверности,  устаревания,  неполноты  ПДн,  отсутствия
необходимости в них для заявленной цели обработки, неправомерных действий с
ними, незаконного их получения;

обращение  или  запрос  законного  представителя  субъекта  при  условии
подтверждения  факта  недостоверности,  устаревания,  неполноты  ПДн,
отсутствия  необходимости  в  них  для  заявленной  цели  обработки,
неправомерных действий с ними, незаконного их получения;

 обращение  или  запрос  уполномоченного  органа  по  защите  прав
субъектов  ПДн  при  условии  подтверждения  факта  недостоверности,
устаревания, неполноты ПДн, отсутствия необходимости в них для заявленной
цели обработки, неправомерных действий с ними, незаконного их получения.



21

13. УНИЧТОЖЕНИЕ ПЕРСОНАЛЬНЫХ ДАННЫХ

Уточнение ПДн, обрабатываемых в ГБУ ВО «ЦГКО ВО», осуществляется
по  запросам  субъектов  ПДн,  их  законных  представителей  или  в  случае
обращения уполномоченного органа по защите прав субъектов ПДн.

Уточнение  ПДн  при  осуществлении  их  обработки  без  использования
средств автоматизации следует производить путем обновления или изменения
данных  на  материальном  носителе,  а  если  это  не  допускается  техническими
особенностями  материального  носителя,  то  путем  фиксации  на  том  же
материальном  носителе  сведений  о  вносимых  в  них  изменениях  либо  путем
изготовления нового материального носителя с уточненными ПДн.

Основанием  для  уничтожения  ПДн,  обрабатываемых  в  ГБУ  ВО  «ЦГКО
ВО», является:

 достижение цели обработки ПДн;
утрата необходимости в достижении цели обработки ПДн;
 отзыв  субъектом  ПДн  согласия  на  обработку  своих  ПДн  за

исключением случаев, когда обработка указанных ПДн является обязательной в
соответствии с законом Российской Федерации или договором;

 выявление  неправомерных  действий  с  ПДн  и  невозможности
устранения допущенных нарушений в срок, не превышающий трех рабочих дней
с даты такого выявления;

 истечение срока хранения ПДн, установленного законодательством
Российской Федерации и нормативными документами ГБУ ВО «ЦГКО ВО»;

 предписание  уполномоченного  органа  по  защите  прав  субъектов
ПДн,  Прокуратуры России или  решение  суда  и  законодательства  Российской
Федерации.

При несовместимости целей  обработки  ПДн,  зафиксированных на  одном
материальном носителе, если материальный носитель не позволяет осуществлять
обработку ПДн отдельно от других зафиксированных на том же носителе ПДн, и
при необходимости  уничтожения или блокирования  части  ПДн уничтожается
или  блокируется  материальный  носитель  с  предварительным  копированием
сведений,  не  подлежащих  уничтожению  или  блокированию,  способом,
исключающим  одновременное  копирование  ПДн,  подлежащих  уничтожению
или блокированию.

Уничтожение части ПДн, если это допускается материальным носителем,
может  производиться  способом,  исключающим  дальнейшую  обработку  этих
ПДн, с сохранением возможности обработки иных данных, зафиксированных на
материальном носителе (удаление, вымарывание).
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14. ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ ПРИ
ИХ ОБРАБОТКЕ

При  обработке  ПДн  ГБУ  ВО  «ЦГКО  ВО»  принимает  правовые,
организационные и технические меры для защиты ПДн от неправомерного или
случайного  доступа  к  ним,  уничтожения,  изменения,  блокирования,
копирования,  предоставления,  распространения  ПДн,  а  также  от  иных
неправомерных действий в отношении ПДн.

Обеспечение безопасности ПДн, в частности, достигается:
 определением угроз безопасности ПДн при их обработке в ИСПДн;
 применением организационных и технических мер по обеспечению

безопасности ПДн при их обработке в ИСПДн, необходимых для выполнения
требований  к  защите  ПДн,  исполнение  которых  обеспечивает  установленные
Правительством РФ уровни защищенности ПДн;

 применением  прошедших  в  установленном  порядке  процедуру
оценки соответствия средств защиты информации;

 оценкой  эффективности  принимаемых  мер  по  обеспечению
безопасности ПДн до ввода в эксплуатацию ИСПДн;

 учетом машинных носителей ПДн;
 обнаружением фактов несанкционированного доступа к ПДн;
 восстановлением  ПДн,  модифицированных  или  уничтоженных

вследствие несанкционированного доступа к ним;
 установлением правил доступа к ПДн, обрабатываемым в ИСПДн, а

также обеспечением регистрации и учета всех действий, совершаемых с ПДн в
ИСПДн;

 контролем за принимаемыми мерами по обеспечению безопасности
ПДн и уровня защищенности ПДн в ИСПДн.

Уровни защищенности ПДн при их обработке в ИСПДн ГБУ ВО «ЦГКО
ВО», требования к защите ПДн, обеспечивающих уровни защищенности ПДн,
определяются в зависимости от актуальных угроз безопасности персональным
данным  с  учетом  возможного  вреда  субъекту  ПДн,  объема  и  содержания
обрабатываемых  ПДн,  вида  деятельности,  при  осуществлении  которого
обрабатываются  ПДн  в  соответствии  с  требованиями  Постановлений
Правительства РФ, подзаконных нормативных правовых актов ФСТЭК, ФСБ, а
также договорами между ГБУ ВО «ЦГКО ВО», операторами ПДн и субъектами
ПДн.

Защита  ПДн  при  неавтоматизированной  обработке  осуществляется  в
соответствии с требованиями подзаконных нормативных правовых актов РФ и
нормативными документами ГБУ ВО «ЦГКО ВО» по работе с материальными
носителями информации.

Отдельными  мерами  по  обеспечению  бесперебойной  работы  ИСПДн
являются процедуры резервного копирования:
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 резервному  копированию  подлежат  все  программные  средства,
архивы,  журналы,  информационные  ресурсы,  данные,  используемые  и
создаваемые в процессе эксплуатации ИСПДн;

 средства восстановления функций обеспечения безопасности ПДн в
ИСПДн должны предусматривать ведение не менее двух независимых копий;

 порядок создания и сопровождения резервных копий, включающий
способ  и  периодичность  копирования,  процедуры  создания,  учета,  хранения,
использования  (для  восстановления)  и  уничтожения  резервных  копий,
регламентируется разработчиком ИСПДн в эксплуатационной документации.

С учетом особенности ИСПДн при ее эксплуатации применяется процедуры
управления доступом, основанный на следующих алгоритмах:

 использование  определенной  системы  контроля  доступа,
позволяющей  осуществлять  контроль  доступа  к  коммуникационным  портам
устройствам,  устройствам  ввода-вывода,  информации,  съемным  машинным
носителям и внешним накопителям информации ИСПДн.

 использование  идентификации  и  аутентификации  (проверка
подлинности) субъекта доступа при входе в ИСПДн;

 обеспечение  по  идентификатору  и  периодически  обновляемому
паролю  длиной,  не  менее  8  буквенно-цифровых-символьных  знаков  разного
регистра;

 контроль последовательных неудачных попыток ввода пароля;
 процедуры  формирования  и  смены  паролей  регламентируются

разработчиком  ИСПДн  в  эксплуатационной  документации  в  инструкциях
(руководствах) администраторов;

 использование  процедур  регистрация  входа  в  ИСПДн  (выхода)
субъекта доступа является обязательной;

 использование в журнале регистрации событий, который ведется в
электронном в виде в ИСПДн, должны указываться следующие параметры (при
необходимости  и  для  дополнительного  мониторинга  список  может  быть
расширен):

  дата и время входа (выхода из системы) субъекта доступа;
  идентификатор субъекта, предъявляемый при запросе доступа;
  результат  попытки  входа  –  успешная  или  неуспешная

(несанкционированный вход);
  идентификатор  IP-адрес  (MAC-адрес)  устройства

автоматизированного рабочего места или других средств вычислительной
техники, используемого для входа в систему.
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15. ПРАВА СУБЪЕКТА ПЕРСОНАЛЬНЫХ ДАННЫХ

Субъект ПДн, которого ПДн обрабатываются в ГБУ ВО «ЦГКО ВО», имеет
право на получение информации, касающейся обработки его ПДн, в том числе
содержащей:

 подтверждение факта обработки ПДн оператором;
 правовые основания и цели обработки ПДн;
 цели и способы обработки ПДн;
 сроки обработки ПДн, в том числе сроки их хранения;
 наименование  и  адрес  лица,  осуществляющего  обработку  ПДн по

поручению  оператора,  если  обработка  поручена  или  будет  поручена  такому
лицу;

 иные сведения, предусмотренные ФЗ «О персональных данных» или
другими федеральными законами.

Сведения, указанные в настоящем пункте, предоставляются субъекту ПДн
ГБУ ВО «ЦГКО ВО» в доступной форме, и в них не должны содержаться ПДн,
относящиеся к другим субъектам ПДн, за исключением случаев, если имеются
законные основания для раскрытия таких ПДн.
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16. СВЕДЕНИЯ О РЕАЛИЗУЕМЫХ ТРЕБОВАНИЯХ К ЗАЩИТЕ
ПЕРСОНАЛЬНЫХ ДАННЫХ

Защита  персональных  данных,  обрабатываемых  оператором,
обеспечивается  реализацией  правовых,  организационных  и  технических  мер,
необходимых и  достаточных  для  обеспечения  требований  законодательства  в
области защиты персональных данных. 

Правовые меры включают:
  разработку локальных нормативных документов оператора, реализующих

требования российского законодательства, в том числе – Политики в отношении
обработки персональных данных, и размещение ее на сайте оператора;

  отказ  от  любых  способов  обработки  персональных  данных,  не
соответствующих целям, заранее предопределенным оператором;

  оценку вреда, который может быть причинен субъектам персональных
данных в случае нарушения требований Федерального закона «О персональных
данных»,  соотношение  указанного  вреда  и  принимаемых  оператором  мер,
направленных  на  обеспечение  выполнения  обязанностей,  предусмотренных
законодательством. 

Организационные меры включают: 
 назначение лица, ответственного за организацию обработки персональных

данных; 
 назначение  лица,  ответственного  за  обеспечение  безопасности

персональных данных в информационных системах; осуществление внутреннего
контроля  и  (или)  аудита  соответствия  обработки  персональных  данных
требованиям  Федерального  закона  «О  персональных  данных»  и  принятым  в
соответствии  с  ним  нормативным  правовым  актам,  требованиям  к  защите
персональных данных, определенным в Политике и локальных актах оператора;

 ограничение  состава  работников,  имеющих  доступ  к  персональным
данным и организацию разрешительной системы доступа  к  ним,  организация
обезличивания  персональных  данных  в  целях  обработки  содержащих  ПДн
документов лицами, не имеющих доступ к персональным данным;

 ознакомление работников  с  положениями законодательства  Российской
Федерации  о  персональных  данных,  в  том  числе  с  требованиями  к  защите
персональных данных, с локальными актами оператора по вопросам обработки
персональных данных; 

 обучение всех категорий работников, непосредственно осуществляющих
обработку  персональных  данных,  правилам  работы  с  ними  и  обеспечения
безопасности обрабатываемых данных; 

 определение  в  должностных  инструкциях  работников  обязанностей  по
обеспечению безопасности обработки персональных данных и ответственности
за нарушение установленного порядка; 

 регламентацию процессов обработки персональных данных; 
 организацию учёта материальных носителей персональных, их хранения,

обеспечивающую  предотвращение  хищения,  подмены,  несанкционированного
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копирования и уничтожения; 
 определение типа угроз безопасности персональных данных, актуальных

для информационных систем персональных данных с учетом оценки возможного
вреда субъектам персональных данных, который может быть причинен в случае
нарушения  требований  безопасности,  определение  уровня  защищенности
персональных  данных,  формирование  частных  моделей  актуальных  угроз
персональным данным; 

 размещение  технических  средств  обработки  персональных  данных  в
пределах охраняемой территории; 

 ограничение  допуска  посторонних  лиц  в  помещения  оператора,
недопущение их нахождения в помещениях, где ведется работа с персональными
данными и размещаются технические средства их обработки, без контроля со
стороны работников оператора.

 Технические меры включают: 
 реализацию требований к защите персональных данных при их обработке

в информационных системах, исполнение которых обеспечивает установленные
уровни защищенности персональных данных; 

 разработку на основе модели угроз системы защиты персональных данных
для  установленных  Правительством  Российской  Федерации  уровней
защищенности  персональных  данных  при  их  обработке  в  информационных
системах; 

 использование  для  нейтрализации  актуальных  угроз  средств  защиты
информации, прошедших процедуру оценки соответствия; 

 оценку эффективности принимаемых мер по обеспечению безопасности
персональных данных; 

 реализацию разрешительной системы доступа работников к персональным
данным,  обрабатываемым  в  информационных  системах,  и  программно-
аппаратным и программным средствам защиты информации; 

 регистрацию и учёт действий c персональными данными пользователей
информационных  систем,  в  которых  обрабатываются  ПДн;  выявление
вредоносного программного обеспечения (применение антивирусных программ)
на  всех  узлах  информационной  сети  оператора,  обеспечивающих
соответствующую техническую возможность; 

 обеспечение безопасности среды виртуализации; 
 безопасное  межсетевое  взаимодействие  (применение  межсетевого

экранирования); 
 обнаружение  вторжений  в  информационную  систему  оператора,

нарушающих  или  создающих  предпосылки  к  нарушению  установленных
требований по обеспечению безопасности персональных данных; 

 восстановление  персональных  данных,  модифицированных  или
уничтоженных вследствие несанкционированного доступа к ним (использование
системы резервного копирования и восстановления персональных данных); 

 периодическое  проведение  мониторинга  действий  пользователей,
разбирательств  по  фактам нарушения требований безопасности  персональных
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данных; 
 контроль за выполнением указанных выше требований (самостоятельно

или с привлечением на договорной основе юридических лиц и индивидуальных
предпринимателей,  имеющих  лицензию  на  осуществление  деятельности  по
технической защите конфиденциальной информации) не реже 1 раза в 5 лет. 

Проведение  организационно-технических  мероприятий  оператор  имеет
право осуществлять самостоятельно или с привлечением на договорной основе
юридических лиц или индивидуальных предпринимателей в срок не реже 1 раза
в 5 лет.
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17. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ

Иные обязанности и права оператора как оператора персональных данных и
лица,  осуществляющего  их  обработку  по  поручению  других  операторов,
определяются  законодательством  Российской  Федерации  в  области
персональных данных. 

Должностные лица и работники оператора,  виновные в нарушении норм,
регулирующих обработку и защиту персональных данных, несут материальную,
дисциплинарную,  административную,  гражданско-правовую  или  уголовную
ответственность в соответствии с законодательством Российской Федерации. 

Положения  Политики  пересматриваются  по  мере  необходимости.
Обязательный  пересмотр  Политики  проводится  в  случае  существенных
изменений  международного  или  национального  законодательства  в  сфере
персональных  данных.  При  внесении  изменений  в  положения  Политики
учитываются: 

 изменения в  информационной инфраструктуре  и (или)  в  используемых
оператором информационных технологиях; 

 сложившаяся  в  Российской  Федерации  практика  правоприменения
законодательства в области персональных данных; 

 изменение  условий  и  особенностей  обработки  персональных  данных
оператором в связи с внедрением в его деятельность новых информационных
систем, процессов и технологий.


